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RESUMO: Este trabalho de pesquisa tem como finalidade apresentar a realidade
sobre a evolugdao da tecnologia informatica em paralelo a esse avanco fazer
apontamentos sobre crimes que ocorrem através do uso da informéatica e da internet,
realizar uma analise sob ponto de vista moral, que envolve a sociedade e 0 uso
indevido da internet para a prética de atos ilicitos, e por fim esclarecer alguns fatores
que causam as lacunas no Direito Digital e refletir a cerca da auséncia de legislacao
eficaz para proteger a sociedade.
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ABSTRACT: This research aims to present the reality of the evolution of computer
technology in parallel to this breakthrough make notes about crimes that occur
through the use of computers and the internet, conduct a review under moral point of
view, involving society and the misuse of the Internet for illicit behavior, and finally
clarify some factors causing the gaps in the Digital law and reflect about the lack of
effective legislation to protect society
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INTRODUCAO

A sociedade esta vivendo um momento de verdadeira revolugcao tecnolégica,
todos os dias os jornais apresentam novas invencdes, o tempo todo ha noticias
referentes a informatica e sua utilizagédo, seja ela uma nova forma de exame através
de meios computadorizados, métodos informatizados de pesquisas, programas
computadorizados empresariais, entre outros. Os computadores e a internet
ingressaram de maneira muito rapida na sociedade, de forma que a internet é parte
principal do processo de globalizagdo, revolucionou o0 mundo com a nova forma de
comunicacao entre as pessoas, que cada vez mais se tornam dependentes desta
tecnologia. O homem nado vive mais sem a informatica, o mundo todo esta

conectado através da rede de internet, a propria jurista este envolvido a esses meio,
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novos valores foram agregados ao rol dos bens juridicos, assim o Direito passou a

ter papel fundamental no meio informatico.

Ao mesmo tempo em que surgiu uma gama de servicos que facilitaram a
vida dos cidaddos surgiram também os chamados crimes informaticos,
“Cibercrimes”, os invasores criminosos que tem sido tema de muitos debates devido
a proporcao que os crimes informaticos vém tomando nos ultimos anos. A sociedade
comecou a sentir-se desprotegida, pois a qualquer momento podem sofrer uma
invasdo no sistema de sua empresa, acessos em seus documentos, podem ser
vitimas de golpes, entre varios outros tipos de crimes. Devido a toda essa evolugéo
tdo rapida, o Direito, como ciéncia que regula a sociedade, nao conseguiu

acompanhar a evolucao da informatica.

Atualmente existem muitas lacunas na lei no ramo informético,
comportamentos que sdo cometidos no ambiente informatico sdo novos, e muitas
vezes nao estao previstos na legislacdo. Muitas pessoas criticam a interferéncia da
legislacdo nas relagcdes do ciberespaco, dizendo que tal acdo é censura, mas nao
pode ser esquecido que a legislacao esta sendo aplicada nao sé para coagir praticas
criminosas, mas para garantir direitos, 0s quais muitas pessoas acabam violando por
acreditar que ndo estao agindo de forma ilegal, como por exemplo, plagiar obras de
escritores, ou fazer cépias de musicas e fazer reproducdo de “pirataria”. Muitas
vezes por uma questdo moral as pessoas descaracterizam a pratica ilegal e ainda
acreditam nao estar praticando atos criminais, porque muitas pessoas fazem isso e

nao sao punidas, assim a informatica vem se aproximando cada vez mais do Direito.

Todos os dias ocorrem crimes por meio da informatica, a tendéncia é
aumentar, uma vez que nao ha uma legislagao concreta e bem definida. O judiciario
muitas vezes encontra dificuldades para julgar determinados crimes, portanto se faz
necessario compreender e buscar novas formas de reprimir tais crimes para que nao

se tornem empecilhos para o progresso social na area tecnoldgica da informagao.

BREVE HISTORICO SOBRE INTERNET

A sociedade esta em permanente processo de mudancga, ha evolugdes nas
mais diversas areas, na educacado, saude, meio ambiente, tecnologia, etc. A
sociedade vive em processo de globalizacdo constante e diante desse processo €
possivel notar que a sociedade esta cada dia mais conectada por meio de sistemas



de comunicagao, cujas condutas tornam-se cada vez mais virtuais para facilitar as
relacbes e comunicagdes interpessoais, mantendo-se grande parte do tempo
conectada através de aparelhos e sistemas tecnoldgicos para facilitar e agilizar suas
relacbes em sociedade, mas essa necessidade de conexdo ¢é fruto da
contemporaneidade, nos dias atuais as pessoas nao conseguem se imaginar sem o
auxilio dos equipamentos tecnolégicos de comunicacdo, mas até o periodo da
guerra fria ndo existia o que chamamos hoje de Era Digital.

O surgimento da internet foi durante o periodo da Guerra Fria (1947-1991) a
base militar americana temia um ataque dos russos, para que pudessem se
comunicar, para evitar o ataque, idealizaram uma forma de troca e compartilhamento
de informagdes que possibilitasse a chegada de informacdes para mais de um local
€ que nao comprometesse a seguranca das bases militares. Através dessa
necessidade criaram a ARPANET (Advanced Research and Projects Agency -
Agéncia de Pesquisas em Projetos Avancados), a qual tinha objetivo de conectar as
bases militares, assim foi criada pelo governo americano a teia de comunicacao
chamada www — world wide web (Rede de Alcance Mundial um grande conjunto de
servicos e documentos organizados em paginas as quais eram identificadas por um
URL - Uniform Resource Locator) localizador de paginas na internet. O autor Marco
Antonio Zanellato conceitua a internet dizendo que ela é caracterizada por trés
elementos:

1. E uma cadeia de redes (réseau de réseaux);
2. Em escala mundial;
3. Cujos o0s equipamentos informaticos expressam a mesma linguagem e
utilizam as mesmas técnicas para fazer circular a informacéao.
(Revista dos Tribunais Volume 865 P.401)

Este modelo de comunicagédo s6 chegou no Brasil ao final da década de 80,
no principio s6 era utilizado nas universidades e centros de pesquisa mas depois
com a norma n°004/955 autorizou a utilizacdo de outras empresas chamadas de
provedores de servicos de conexdao a internet (PSCI) responsaveis pela
comercializacao do acesso a internet, a partir dai a internet tornou-se uma grande
rede mundial de computadores que possibilitou as pessoas de diferentes lugares do
mundo a se comunicarem e trocarem informagoes.

Essa revolucao na forma de comunicagao entre as pessoas deu origem ao
chamado ciberespaco, que é o espaco virtual onde ocorrem as relacdes
interpessoais, onde nao ha centralizagdo das informacdes e todos podem se
comunicar. A gama de informacdes nesse espaco € infinita, com acesso a sites, e-
mails, redes sociais, blogs, etc. Com o passar dos anos a internet enquanto projeto
buscava um espaco livre de interacdo e trocas de informacdo e em pouco tempo
tomou uma proporgcao inimaginavel aos olhos da sociedade que nem se quer
sonhava em ter um sistema assim, e com a globalizacdo surgiu a transmissao de
dados por meio da fibra éptica, que até entdo nao existia.
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No principio a informagdo era um produto centralizado e pouco acessivel
pela sociedade, mas ao longo dos anos a internet se tornou hébito de grande parte
da sociedade, através do uso das tecnologias para relagbes entre empresas,
consumidores, empregados, empregadores, pesquisas, compra de produtos,



movimentacdes bancarias, compras e vendas de produtos, tudo isso sem sair de
casa, dessa forma o sistema de internet facilitou extremamente o relacionamento na
forma social e comercial entre as pessoas fisicas e juridicas, todo momento ha
interacao de diferentes culturas, normas, legislacdo e assim como as informacdes
transitam livres no meio virtual, a internet também pode ser utilizada para praticas
ilicitas. Com tanta evolugdo no campo da internet também desperta a pratica
contraria ao Direito, desde o inicio da civilizacdo o avanco social vem acompanhado
de acontecimentos bons e ruins e no desenvolvimento da sociedade da informacéo
nao foi diferente, toda essa liberdade de comunicacdo global de troca de
informacdes em larga escala, entre diferentes partes do mundo em um curto espacgo
de tempo facilita o relacionamento entre as pessoas, mas apesar de facilitar e
ampliar a Inter comunicabilidade ela também se tornou um meio para pratica de
crimes, chamados crimes informaticos.

CRIMES INFORMATICOS

Os crimes informaticos sdo condutas ilicitas praticadas a partir de sistemas
informaticos. Existem varios conceitos sobre crimes informaticos, mas ainda nao se
obteve uma uniformidade entre os conceitos. No Brasil dois professores propuseram
definigbes:

A professora lvette Senise Ferreira definiu como “acao
tipica, antijuridica e culpavel contra ou pela utilizacdo de processamento
automatico de dados ou sua transmissdo” Acrescenta que “o0 conceito
abrange qualquer comportamento humano, positivo ou negativo, desde que
seja tipico ou corresponda ao modelo previsto na lei como crime, com a
penalidade respectiva, entendendo-se ao principio nullum crimen null poena
sine lege, que é basico em nosso pais”.

O professor Jodo Marcello de Araujo Junior diz ser “ uma
conduta lesiva, dolosa, a qual ndo precisa, necessariamente, corresponder
a obtencdo de uma vantagem ilicita, porém praticada, sempre, com a
utilizagdo de dispositivos habitualmente empregados nas atividades de
informatica”.

(O Direito na Era Digital, p.57)

Ha muita dificuldade na doutrina mundial em chegar a uma definicédo
uniforme sobre os crimes informaticos, devido a divergéncia dos sistemas juridicos
entre os paises, pois 0s crimes sao praticados em ambito transnacional, uma vez
gue a rede permite relacdes internacionais os crimes ocorrem em todos os paises.

Toda essa gama de atividades que podem ser realizadas através da rede e
a diversificacdo de informacdes despertaram o interesse de pessoas mal
intencionadas, surgindo assim os invasores de redes “Criminosos Digitais” que
colocam em risco a transmissdo de informacdées e geram problemas tais como:
plagio, falsificagdo, manipulagdo indevida da informacgéo, violagbes de informagdes
confidenciais, vulnerabilidades de informagbes empresariais, espionagem industrial,



espalham virus entre outros, esses problemas levantam novas questdes que sao do
ramo de Direito devido ao grande numero de ocorréncias de praticas ilegais no meio
virtual.

CLASSIFICACAO DOS CRIMES INFORMATICOS

Os crimes informaticos sdo classificados em: virtual puro, virtual misto e
virtual comum. “Puros” correspondem aos crimes praticados em relacdo ao sistema
de informatica como software que € o préprio programa informético ou hardware que
corresponde a parte fisica do computador que engloba o CPU, teclado, circuitos e
monitor, sendo um atentado fisico ou técnico ao equipamento. Os responsaveis por
aclOes criminosas dessa natureza sdo chamados de hackers.

Ja os “Mistos” sdao os que utilizam o computador e o sistema como
ferramenta para praticar crimes, cujo bem juridico ndo seja informatico, como por
exemplo, crimes contra a honra, estelionato e transa¢des bancaérias.

E “Comuns” sdo aqueles que utilizam a internet como meio para a pratica de
crimes que ja esta prevista no Cdédigo Penal como, por exemplo, divulgacéo
envolvendo criangcas em sites pornograficos.

Dentro dessas classificacdes existem inumeras formas de atos criminais
diariamente ocorrem crimes informaticos, na década de 70 os crimes a maioria dos
crimes eram cometidos por empregados ou ex-empregados contra seus proprios
empregadores devido ao acesso aos programas, e algumas vezes por
programadores. Nesta época a dificuldade de operar um computador era muito
grande e necessitava de um vasto conhecimento técnico para que se conseguisse
realizar a pratica dos crimes, mais tarde por volta da década de 80 surgiram os
primeiros crimes nos bancos pois os funcionarios tinham acesso a varias contas
correntes e conseguiam fraudar transagdes. Mas com a evolucdo da tecnologia e
avanco da internet mais pessoas tiveram acesso e atualmente qualquer pessoa
pode praticar crimes utilizando a informatica, e todos sao passiveis de sofrer danos
através de crimes dessa natureza.

Com todo esse avancgo tecnolédgico e tantos crimes que surgiram através
dela logicamente que ndo poderia haver omissao da lei em relagdo aos crimes que
acorrem ha a necessidade de intervencao legislativa a cerca disso. Algumas leis
foram criadas a fim de evitar tais delitos como, por exemplo, a lei n°9.296, de 24 de
julho de 1996 que regulamenta o inciso Xll, parte final, do art.5° da Constituigao
Federal:

Xl — e inviolavel o sigilo da correspondéncia e das
comunicacoes telegraficas, de dados e das comunicacoes telefénicas,
salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instru¢do processual
penal;

(Lei n°9.296, de 24 de julho de 1996)



E a Lei n°® 9.609, de 19 de fevereiro de 1998 que dispde sobre a protecao da
propriedade de computador, sua comercializagdo no Pais, e da outras providéncias.

Ocorreu em Florianépolis a primeira Ciberética - Simposio Internacional de
Propriedade Intelectual, Informatica e Etica entre os dias 19 a 21 de novembro de
1998, nesse evento muito se falou em relagdo aos crimes que vem acontecendo
diariamente no mundo digital e sobre a ética, a grande preocupacao é a seguranca
que o cidaddo tem em relacdo aos meios virtuais, pois o0s profissionais da
computacgdo, analistas de sistema, programadores entre outros tem muita facilidade
em cometer irregularidades imperceptiveis, pois sdo detentores dos saberes mais
que as pessoas comuns, mas assim como eles podem praticar crimes outras
pessoas passaram a realizar praticas criminosas, a sociedade acabou ficando
desprotegida e vulneravel aos crimes, até porque é dificil descobrir os responsaveis
por tais atos ilicitos nesse Simpdsio a maior preocupacao foi em relacdo as novas
propostas para tornar mais ético o comportamento das pessoas em relagdo a
internet e evidenciar a questdo da responsabilizacdo penal para esses invasores
para tornar o ambiente virtual menos atraente ao crime.

Entre os tipos de conteudo denunciados para a SaferNet Brasil, 0 maior
namero de paginas é relacionado a Pornografia Infantil, conforme pesquisa abaixo:

Em 9 anos, a SaferNet Brasil recebeu e processou
1.418.511 denuncias andnimas de Pornografia Infantil envolvendo 276.959
paginas (URLs) distintas (das quais 79.957 foram removidas) escritas em 9
idiomas e hospedadas em 55.866 hosts diferentes, conectados a Internet
através de 34.750 numeros IPs distintos, atribuidos para 92 paises em 5
continentes. As denudncias foram registradas pela populacao através dos 7
hotlines brasileiros que integram a Central Nacional de Denuncias de
Crimes Cibernéticos.

(Indicadores da Central Nacional de Denuncias de Crimes
Cibernéticos. SaferNet Brasil. http://indicadores.safernet.org.br/ Acesso em
10/05/2015)



DIREITO DIGITAL E O MARCO CIVIL DA INTERNET

O direito digital ganhou respaldo especialmente nos Estados Unidos com a
primeira corrente tedrica do direito da internet que propbs um direito especifico para
a rede que chamou-se de corrente libertaria do direito virtual, uma legislagao prépria,
porque a internet € um territério a parte do mundo real, assim surgiu a virtualizacao
que € a forma de interpretar um problema virtual, mas para lidar com ele €
necessario o compreender como problema real, palpavel, ou seja deve ser tratado o
virtual abstraindo o conceito do real ao nivel em que o problema virtual também
gera problemas no plano real.

Segundo Pierre Lévy, a virtualizagdo é um processo de transformagao de um
modo de ser no outro:

A palavra virtual vem do latim medieval virtualis, derivado
por sua vez de virtus, forgca, poténcia. Na filosofia escoléstica, é virtual o que
existe em poténcia e ndo em ato. O virtual tende a atualizar-se, sem ter
passado, no entanto a concretizacdo efetiva ou formal. A arvore esta
vitualmente presente na semente. O virtual é o real, em sua caracteristica
potencial de ser atual. Em termos rigorosamente filoséficos, o virtual nao se
opde ao real, mas ao atual: virtualidade e atualidade sao apenas duas
maneiras de ser diferentes. (Lévy, 1997:15)

No mundo juridico a tecnologia teve resisténcia e até o presente momento
ainda ha muitos advogados que nao estdo preparados para aplicar seus



conhecimentos juridicos ao cotidiano digital porque possui particularidades que nao
constam no acervo de leis. As leis sdo aplicadas em vigor no mundo fisico e o juiz é
0 responsavel por fazer analogias a casos anteriores, e toda essa tecnologia é
imensuravel e devido a tantas ramificacbes tornam o assunto cada vez mais
complexo.

O Direito da informatica se embasa em conceitos do Direito Constitucional,
Civil, Penal, Internacional publico e Privado e em paralelo com legislagdes
especificas como Do Estatuto da Crianca e Adolescente, Lei do Direito Autoral, Lei
da Escuta telefénica dentre outras, e pode ser dividido em Direito Civil da Informéatica
e Direito Civil Penal da Informatica; Direito Civil da Informatica concentra o estudo no
conjunto de normas que regulam as relagcdes privadas que envolvem a aplicagdo da
informatica como, por exemplo, sistemas e programas, ja o Direito Civil Penal da
Informatica € o conjunto de normas que regula a repressao e a punicao dos fatos
que atentem contra o0 acesso, a segurancga, a exploracao, uso, transmissao e sigilo
dos dados armazenados nos sistemas manipulados por computadores.

Do surgimento da internet até sua ampla divulgacdo e utilizagao, fez-se
necessario adaptar uma parte do direito para que fossem possiveis regulamentares
os direitos e deveres dos individuos, quer sejam pessoas fisicas ou juridicas, no
ambiente digital. Desta forma, surgiu o Direito Digital, que define e aplica o
ordenamento juridico na sociedade, quando em convivio digital. Assim como
qualquer outra é&rea, o direito digital deve ser constantemente atualizado,
considerando sempre todos os aspectos de utilizagdo das ferramentas tecnoldgicas
em evolucdo constantemente. Assim sendo, o direito digital se utiliza de normas ja
existentes no direito, aplicando-as conforme se adaptam as situacdes e fatos
ocorridos na esfera digital, quando nao possui uma norma prépria especifica para
regulamentar o fato em questdo. Por toda a série de facilidades e novas
possibilidades que a internet proporciona aos seus usuarios, devemos considerar
ainda que esta nova forma de convivio social pela internet possibilita a pratica de
novos tipos de crimes, ou ainda de novas formas para cometer crimes anteriores a
internet, neste novo ambiente virtual, todas as mudancas que surgem a partir disto
devem ser consideradas para que o direito digital seja efetivo em regulamentar,
proteger, impor e aplicar o que for necessario para que ninguém seja indevidamente
penalizado.

Para auxiliar a aplicacéo do direito digital, foi criada a lei N° 12.965, de 23 de
abril de 2014, conhecida como Marco Civil da Internet.

Conforme consta na publicacdo do Planalto o Marco Civil da Internet
"estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil".
O Marco Civil da Internet comecou a ser elaborado em 2009, teve participacdo do
Ministério da Justica, do Centro de Tecnologia e Sociedade, da Funcado Getulio
Vargas, e também da prépria sociedade civil. Apds tramitar pela Camara dos
deputados como o PL 2126/2011, o projeto foi revisado, elaborado e aperfeicoado,
para que fosse idéneo e integro, chegando assim a ser publicado com trés pilares
principais, sendo eles: a liberdade de expressdo, a neutralidade da rede e a
privacidade de seus usuarios.

LEI N® 12.965, DE 23 DE ABRIL DE 2014.



Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil.

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil e determina as diretrizes para
atuagédo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relacdo a matéria.

[..]

Art. 6° Na interpretagdo desta Lei serdo levados em conta,
além dos fundamentos, principios e objetivos previstos, a natureza da
internet, seus usos e costumes particulares e sua importancia para a

promoc¢ao do desenvolvimento humano, econdmico, social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS
[...]

CAPITULO Il

DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secéao |

Da Neutralidade de Rede

Art. 92 O responsavel pela transmissdo, comutagdo ou
roteamento tem o dever de tratar de forma ison6mica quaisquer pacotes de
dados, sem distingdo por conteudo, origem e destino, servi¢o, terminal ou
aplicagao.

[..]

Secéo ll
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicacdes
Privadas



Art. 10. A guarda e a disponibilizagdo dos registros de
conexao e de acesso a aplicacdes de internet de que trata esta Lei, bem
como de dados pessoais e do conteudo de comunicagdes privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e da

imagem das partes direta ou indiretamente envolvidas.

[...]
Subsecao |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao
administrador de sistema autbnomo respectivo o dever de manter os
registros de conexao, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 1 (um) ano, nos termos do regulamento.

[...]
Subsecao Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Proviséo de

Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é

vedado guardar os registros de acesso a aplica¢des de internet.

Subsecao llI
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Proviséo de
Aplicagbes

Art. 15. O provedor de aplicagbes de internet constituido na
forma de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econébmicos devera manter os respectivos
registros de acesso a aplicagbes de internet, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do

regulamento.

[...]
Secéo lll



Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por

Terceiros

Art. 18. O provedor de conexdo a internet ndo sera
responsabilizado civilmente por danos decorrentes de contetdo gerado por

terceiros.

Art. 19. Com o intuito de assegurar a liberdade de
expressao e impedir a censura, o provedor de aplicacdes de internet
somente podera ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apos ordem judicial especifica, nao tomar
as providéncias para, no ambito e nos limites técnicos do seu servico e
dentro do prazo assinalado, tornar indisponivel o conteddo apontado como

infringente, ressalvadas as disposicoes legais em contrario.

[...]
Secéao IV

Da Requisicao Judicial de Registros

Art. 22. A parte interessada podera, com o propésito de
formar conjunto probatério em processo judicial civel ou penal, em carater
incidental ou autbnomo, requerer ao juiz que ordene ao responsavel pela
guarda o fornecimento de registros de conexdo ou de registros de acesso a

aplicac6es de internet.

[...]

CAPITULO IV

DA ATUACAO DO PODER PUBLICO

[...]

Art. 28. O Estado deve, periodicamente, formular e

fomentar estudos, bem como fixar metas, estratégias, planos e
cronogramas, referentes ao uso e desenvolvimento da internet no Pais.

CAPITULO V

DISPOSICOES FINAIS

Art. 29. O usuario tera a opgao de livre escolha na utilizagao
de programa de computador em seu terminal para exercicio do controle
parental de conteudo entendido por ele como improprio a seus filhos
menores, desde que respeitados os principios desta Lei e da Lei no 8.069,
de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.



Paragrafo Unico. Cabe ao poder publico, em conjunto com
0s provedores de conexdo e de aplicagcdes de internet e a sociedade civil,
promoverem a educagdo e fornecer informagbes sobre o uso dos
programas de computador previstos no caput, bem como para a defini¢do

de boas praticas para a inclusao digital de criangas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos
estabelecidos nesta Lei podera ser exercida em juizo, individual ou

coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no
§ 20 do art. 19, a responsabilidade do provedor de aplica¢des de internet
por danos decorrentes de conteudo gerado por terceiros, quando se tratar
de infracdo a direitos de autor ou a direitos conexos, continuara a ser
disciplinada pela legislagéo autoral vigente aplicavel na data da entrada em
vigor desta Lei.

Art. 32. Esta Lei entra em vigor apos decorridos 60

(sessenta) dias de sua publicagéo oficial.
BRASIL. Lei n? 12.965, de 23 de abril de 2014.

Esta é lei mais atual criada no Brasil, a qual estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Mas ao longo do tempo essa
preocupacao aumentou, pois sO regra de trato social ndo € suficiente para evitar
acdes criminosas, pois mesmo com a criacdo das leis 0s crimes continuam
acontecendo e cada dia mais ha a necessidade de as normas juridicas serem
aplicadas no mundo virtual. Portanto o Direito teve que tomar posigao efetiva frente
as questodes referentes a internet.

DIREITO DIGITAL E MORAL

Considerando o ambito da aplicacdo do Direito em sociedade, pode-se
assumir que o Direito Digital € a aplicagdo do Direito na sociedade que interage
através dos meios digitais. Porém, assim como ha o relacionamento entre a Moral e
o Direito, através da teoria dos circulos secantes, que explica que existem normas
alheias a Moral, da mesma forma que existem normas que podem ser consideradas
contrarias a Moral, ou ainda, regras sociais morais que nao sao regulamentadas
pelo Direito, ha também que se aplicar a mesma teoria entre o Direito e o Direito
Digital, e entre o Direito Digital e a Moral.

O Direito Digital ainda é pouco definido e permite que sejam cometidos atos
amorais, ou até mesmo crimes digitais, sem que estes sejam passiveis de punicao
através das regras, normas e leis atuais. E, sendo esta uma area que carece de
debates, reflexdes e definicbes, aquilo que é permitido em um ambiente digital ainda



nao é totalmente intrinseco a moral e ao bom comportamento humano. A sociedade
ainda desconhece suas limitagdes morais neste ambiente digital e, mais ainda,
desconhece seus deveres e suas obrigacdbes neste mesmo ambiente. Sendo o
Direito Digital parcialmente ligado a moral, deve-se entdo através deste definir e
concretizar as melhores praticas para este convivio social, sem que haja a
necessidade de uma moral minima coletiva para definir o que pode ou nao ser feito
nesta sociedade digital. Sem desconsiderar ainda que todas as definicdes do Direito
Digital devem ser revistas e adaptadas exponencialmente, tal qual ocorre a evolucéao
tecnolégica.

O Direito Digital ndo pode ser identificado apenas como uma evolugdo do
Direito, considerando que o proprio conceito de evolugdo expressa um
aperfeicoamento, uma nova fase de uma ideia, de um sistema ou de uma ciéncia.
Resumir o Direito Digital como uma evolu¢cdo do Direito significa assumir que o
primeiro € uma transformacao do segundo, no sentido de que é melhor do que o
préprio Direito e ndo ser considerado uma adaptacao do Direito, considerando os
novos meios de comunicacao, os meios digitais de comunicacao, além disso, toda a
aplicacdo e evolucdo tecnoldgica que surgem exponencialmente devem sofrer
adaptacoes constantes, para que acompanhe as proprias evolucoes tecnoldgicas e
as interacdes sociais que sao possiveis através do meio digital.

CONCLUSAO

O futuro da sociedade nao somente esta intrinsecamente associado a
tecnologia, como depende da mesma, e sera sempre impactada pela exponencial
evolucao tecnoldgica. Aquilo que € novo para a sociedade e reflete no convivio e
relacionamento interpessoal, demanda uma avaliacdo teo6rica e metddica, mas
também é essencial que seja avaliada de forma empirica, pois a partir do uso de
novas ferramentas que identificamos seus potenciais, sejam benesses ou maleficios,
devemos elevar este aprendizado a um ponto filoséfico, para que se tenha uma base
de senso comum, respeitando a moral e os valores sociais, permitindo o bom
usufruto do que estas novas tecnologias podem oferecer a sociedade, e também
impondo comportamentos condizentes com uma boa conduta interpessoal. Desta
forma, o Direito Digital deve ser uma area de estudo e pesquisa constante, onde néao
se guarde receios de utilizar tudo o que ha de novo a cada dia, mas sem se perder
em relagcdo ao significado do Direito, ordenando de forma justa, contemplando os
direitos e deveres da sociedade, definindo aquilo que é justo, reto e conforme a lei.
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